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participado Azael Herrero y Miriam Herrero Martin. La publicacion se ha realizado
en Valladolid, Espana y se distribuye bajo licencia bajo Creative Commons
Atribucion 4.0 Internacional (CC BY 4.0).

Para mas informacion, visite: https://creativecommons.org/licenses/by/4.0.

Para mas informacion, puede contactar a través de info@ludusmagnus.es o visitar
wwuw.ludusmagnus.es.
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INTRODUCCION

Esta campaia tiene como objetivo promover una digitalizaciéon responsable, ofreciendo
informacién rigurosa sobre los beneficios y los riesgos asociados al uso de las tecnologias
digitales, y fomentando practicas equilibradas y seguras en el empleo de dispositivos,
aplicaciones y herramientas digitales

La elaboracion de esta guia ha sido financiada por la Unién Europea a través del
Programa Erasmus+. El proyecto se ha desarrollado en el marco del consorcio formado
por Parents For Children Association (Rumania), una asociacién de familias orientada al
trabajo comunitario y al bienestar familiar, y Ludus Magnus (Espafa), una entidad
especializada en el desarrollo de proyectos e investigaciones centradas en metodologias
innovadoras, especialmente aquellas basadas en juegos de mesa modernos y procesos
de gamificacion.

La guia se ha desarrollado siguiendo la evidencia cientifica mas actual, asi como las
recomendaciones de organismos y entidades de referencia a nivel nacional e
internacional, entre los que se incluyen la Asociacidon Espaiiola de Pediatria, el Instituto
Nacional de Ciberseguridad (INCIBE), la Agencia Espaiiola de Protecciéon de Datos
(AEPD), la Fundacion ANAR, las Naciones Unidas (ONU) y UNICEF, entre otros.

e Objetivos: Fomentar el equilibrio, el bienestar digital, la sequridad y la
ciudadania responsable.

o Destinatarios: Familias, docentes, alumnos y profesionales en contacto con
menores.

e Materiales: Guia practica, fichas de actividades y recursos multimedia.
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1.DIGITALIZACION RESPONSABLE:
OPORTUNIDADES Y RIESGOS

\.) ¢Qué es y por qué es importante?

La digitalizacion responsable es el aprendizaje de un consumo critico y seguro que
garantiza el respeto a los derechos fundamentales, especialmente para las familias
y menores. Es vital porque Internet es hoy un agente de socializacion primario muy
presente en la vida de los jovenes, y clave para su bienestar digital.

El bienestar digital de los jovenes depende de una mediacion parental efectiva que
entienda que sus cerebros estan en pleno neurodesarrollo, lo que les hace
especialmente sensibles a los sistemas de recompensa dopaminérgica y a los
patrones adictivos de las pantallas. No se trata de vigilar o invadir su intimidad, sino
de realizar un acompaifamiento activo que equilibre las innegables oportunidades
de aprendizaje con la proteccion de su intimidad, su huella digital y el control de
sus datos personales.

La digitalizacion responsable fomenta el pensamiento critico y la asertividad,
herramientas cognitivas esenciales para que los jouenes identifiquen riesgos como
el ciberacoso o la desinformacion y se conviertan en ciudadanos digitales

autonomos y responsables.
# . '
O
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\_) Estadisticas y evidencia actual

‘ 69,7% de la poblacion mundial utiliza un teléfono movil

( Penetracion
‘ Los usuarios de global de Internet

Internet han ascendido 178

millones de nuevos usuarios
[ ]
billones

en el ultimo ario. Esto
significa que mas de 2 de

de usuarios
de Internet

cada 3 habitantes dela
Tierra estan ahora

conectados.

‘ Algunas RRSS han afiadido méas de 250 millones de nuevas identidades durante el
2024

Redes sociales mas populares en el mundo

en octubre de 2025, por numero de usuarios activos mensuales (enmiliones)

Facebook” (AL R A b R AR R RalTI 3070
whatsapp [N 000
Instagram || 3000
YouTube** |G 2580
TikTok** _ 1,410
Messenger"*- 942

Snapchat 932

Reddit

Kuaishou [N 715
Weibo - 588

X* s 552

Fuente: Statista 2025 e Informe Digital Global 2024
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‘ Edad media del primer movil: 11 afios
Jovenes que pasan mas de

5 horas de conexion diaria
1,6 %

T
L 6%

‘ Los menores pasan una
media de 180 minutos 3 .

diarios (3 horas) conectados ~ Dias lectivos - 3
alared

i

Fin de semana

‘ 97,9% de los adolescentes esta Las plataformas mas utilizadas
registrado en al menos una red son

social, y el 81,9% lo esta en tres o
)oY

‘ 33% de los adolescentes en Esparia presenta patrones de uso problematico de
Internet y redes sociales.

EL72,2% de los conflictos graves de

tecnologia en menores corresponden a ciberbullying ‘ Mas de un tercio de los adolescentes ve
pornografia. En el caso de los varones,

esta cifra se eleva al 50,1%

35,4%

de los adolescentes
haaccedidoa
paginas de pornografia

»— Ciberacoso
17,7%

Adiccion
6,8%
Ciberbullying

‘ Més del 50% de los jovenes acepta a desconocidos en sus

redes sociales o contacta con gente que no conoce de 54 6 %
nada 4
de los menores duerme
‘ con el mévil en su habitacion

62,5% de los menores con problemas tecnolégicos 0
resenta un rendimiento escolar bajo
P 1 18,6 %

se conecta a Internet a
partir de la medianoche

Solo un pequeno porcentaje de familias utiliza herramientas de de forma diaria

control parental de forma efectiva.

36,8% o

de los menores rep
que sus padres utilizan ¢
el mévil de forma
habitual durante

las comidas /.
familiares (4

Fuente: is4k del INCIBE, Asociacion Espariola de Proteccién
de Datos y Estudio TRIC 2024 de la Fundacién ANAR
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‘ 93% de los adolescentes de la 89,1 %

comunidad dispone de un teléfono de los alumnos de
mouvil con Internet, al cual acceden 10y 2° de ESO ya tiene

Fio'; 1pgmgra vez a una edad media su proplo smartphone
e11,12 afios

‘ El uso problematico de Internet supera la media nacional:

de los adolescentes
presenta un

uso intensivo

que afecta su

vida diaria

A 16,7% tiene un uso problematico de los videojuegos y un 2,7% adicional
presenta sintomas de posible adiccion + .

2700 ®

Dedican una media

de
estudiantesde @
6 5 h ® la region
| han comenzado a
apostar o jugar
Semanales dinero online

+ &
‘ La region presenta una tasa de victimizacion por acoso 6 ,6 0/6 ‘
escolar del 33% y de ciberacoso del 23,3%, situandose h iado
ademas entre las cinco comunidades auténomas con aenviadofotos

mayor prevalencia de casos de sexting 0 V'delfzs ‘ii_caragtt_er )
sexual (sexting activo,

A 24,8%
Solo el 32,1% de los jovenes refiere que sus padres les ?

ponen normas sobre el uso de la tecnologia los ha recibido .
(sexting pasivo) *

Fuente: Estudio sobre el Impacto de la Tecnologia en la Adolescencia de UNICEF y Estudio TRIC 2024 de
la Fundacién ANAR
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L_) Oportunidades del mundo digital

Aprendizaje y formaciéon académica

Acceso ilimitado a la informacion

Permite un acceso agil y sencillo a una cantidad ingente de contenidos sobre
cualquier tematica, facilitando la realizacion de tareas escolares.

Refuerzo educativo

Los jouenes utilizan tutoriales y videos para entender conceptos complejos
explicados en el aula, lo que complementa su aprendizaje de forma
autonoma.

Nuevas competencias cognitivas

Un uso saludable se asocia con la mejora de la memoria operativa, el
aprendizaje perceptivo y la atencion dividida, ademas de facilitar la toma
de decisiones rapidas.

Inclusion educativa

Las herramientas digitales son fundamentales para menores con dificultades
especiales (como el autismo), ayudandoles a desarrollar habilidades de
comunicacion y creatividad.

Conexion social y apoyo emocional

Socializacion y pertenencia

Para muchos adolescentes, el uso de pantallas es "innegociable" a nivel
social, ya que les ayuda a hacer amistades y a no sentirse solos.

Grupos de apoyo y diversidad

Internet ofrece refugio y comunidades a jovenes de colectivos
estigmatizados (como LGTBIQ+ o personas con discapacidad),
permitiéndoles encontrar grupos de iguales que quizas no tienen en su
entorno fisico.
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Surtidor de emociones positivas

La gran mayoria de los jouenes asocia el uso de la red con sentimientos de
alegria, diversion, apoyo y comprension.

Superacion de fronteras

Facilita la comunicacion con amigos o familiares que viven a grandes
distancias y permite conocer otras culturas, fomentando la tolerancia.

Creatividad y desarrollo de la identidad

Produccion de contenidos

Los jovenes pasan de ser consumidores a creadores, utilizando la tecnologia
para editar videos, componer musica, programar o crear albumes digitales.

Exploracion de intereses personales

Permite el aprendizaje y perfeccionamiento de aficiones (hobbies) como
tocar instrumentos, cocinar o aprender idiomas de forma autodidacta.

Construccion de la identidad

Las redes sociales son un espacio donde los adolescentes pueden proyectar
su autoimagen, recibir validacion de sus iguales y consolidar su
autoconcepto.

Utilidades practicas y autonomia

Seguridad y localizacion

menor y el contacto rapido ante cualquier emergencia.

Gestion de la vida diaria

Ofrece facilidades para cuestiones practicas como el uso de tarjetas de
transporte online, medios de pago digital gestionados por los padres o el
acceso a libros de texto digitales que aligeran la carga fisica.

Reduccion de la brecha cultural

Especialmente para jovenes en zonas rurales o remotas, Internet garantiza
que puedan acceder a los mismos simbolos y tendencias de la cultura juvenil
que quienes viven en grandes ciudades

Fuente: Asociacion Espariola de Proteccién de Datos e is4k del INCIBE
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k) Riesgos y desafios

El entorno digital expone a los menores a una diversidad de riesgos con potenciales
efectos nocivos que afectan gravemente a su salud fisica, mental, psicosocial y
sexual, asi como a su neurodesarrollo y aprendizaje.

Desafios que requieren una supervision activa y formacion continua.

Exposicion a contenidos inapropiados e interaccion sin filtro

Muchos menores utilizan habitualmente servicios disefiados para adultos que
carecen de filtros adecuados para su nivel de madurez.

Fortnite

Se identifican riesgos de contacto con extranos a través
de los chats de voz

‘ Para mitigarlo, es vital configurar el filtro de
lenguaje adulto en el chat de texto y desactivar por
completo el chat de voz en los ajustes de control parental. o

Roblox

Al basarse en contenido generado por los propios / +
usuarios, existe una exposicion constante a creaciones
sin control previo

4
A Requiere activar restricciones de cuenta para limitar &5 -
las opciones de contacto y el tipo de juegos disponibles.

Snapchat

Su disefio fomenta la gratificacion instantanea y la
volatilidad de los mensajes, pero conlleva riesgos graves
de contacto no deseado mediante la geolocalizacion y
solicitudes de amistad de desconocidos.

Wattpad

Plataforma de lectura que puede facilitar el acceso a
relatos de contenido adulto, violento o sexual sin filtros
efectivos para menores.

11
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Youtubers e influencers

Generan relaciones parasociales que producen una falsa
sensacion de intimidad y pueden promover valores
puramente materialistas o canones estéticos irreales que
danan la autoestima.

Plataformas anonimas (Discord, Kik, Whisper)

Carecen de controles parentales robustos y su naturaleza
anoénima facilita el contacto con desconocidos y/o grooming
y lainclusion en grupos con contenido ilegal, como gore o
violencia explicita.

Desinformacion y falta de pensamiento critico

La saturacion informativa en la Red dificulta que el menor distinga la realidad de la
ficcion.

Bulos y cadenas virales

Utilizan titulares alarmistas o morbosos e imagenes de poca
calidad para forzar el reenvio masivo. Suponen un riesgo
para la seguridad (virus) y la salud al difundir datos falsos o
desactualizados.

Sesgos y fake news

Los algoritmos de las plataformas estan disefados para
polarizar la opinion, creando "camaras de eco" que limitan la
vision de la realidad del menor y le impiden acceder a
informacion diversa.

Privacidad y datos personales

Existe un desconocimiento generalizado sobre el intercambio masivo de datos que
las plataformas monitorean y monetizan para fines empresariales.

Gestion de seguridad

A Es imprescindible el uso de contraseiias complejas
(letras, nimeros y simbolos) y no compartirlas nunca.

‘ Asimismo, se debe configurar siempre el perfil como
privado para que solo personas conocidas puedan acceder a la
informacion.

12
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Huella digital y reputacion

Es el rastro imborrable que dejamos con cada publicacion y comentario,
conformando nuestra identidad digital.

Sharenting

Es el uso deimagenes de menores en redes sociales por
parte de sus progenitores o familia. °

‘ Los padres deben evitar publicar imagenes de sus
hijos sin su consentimiento, ya que vulneran su derecho a la
intimidad y pueden condicionar su vida profesional futura.

Adiccion y uso excesivo

La tecnologia activa el sistema dopaminérgico de recompensa, generando
una necesidad constante de novedad. Mecanismos como el scroll infinito y
el "play" automatico anulan la voluntad y el autocontrol del menor.

‘ Seiiales de alerta: Irritabilidad extrema al retirar el dispositivo,
aislamiento social, descuido de obligaciones escolares, alteraciones del
suefio y sindrome de abstinencia.

Problematica tecnologica
Ciberacoso (cyberbullying) y convivencia

Es el dano intencional y repetido entre menores a través de
medios digitales.

‘ Ante un ataque, se debe evitar responder al
acosador, bloquearlo de inmediato y guardar capturas de
pantalla como prueba legal para la denuncia.

13
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Haters y troles

Usuarios que buscan el conflicto mediante el insulto; la
pauta principal es "no alimentar al trol" e ignorar las
provocaciones.

Grooming

Acoso de un adulto a un menor con fines sexuales,
utilizando perfiles falsos para ganarse su confianza. El
aprendizaje autonomo y la experimentacion llevan a los
menores a contactar con desconocidos sin percibir este
peligro.

Sexting y Sextorsion

El envio de imagenes intimas (sexting) conlleva la pérdida
total del control sobre el contenido una vez enviado.

Sextorsion

el chantaje con difundir dichas imagenes para obtener dinero o mas
material sexual.

Sexting seguro

practica segura, concienciando sobre la frecuente irreversibilidad de
la Red y el respeto a la propia imagen.

Fuente: Asociacién Espariola de Proteccién de Datos e is4k del INCIBE.
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2. BIENESTAR DIGITAL

¢Qué es el tiempo de pantalla saludable?

Es un uso equilibrado que no desplaza actividades vitales como el suerio, el ejercicio
o la socializacion fisica.

Se prioriza el contenido de calidad sobre el tiempo total de conexion.

k-) Impacto psico-social

Salud fisica: problemas cervicales, dolor de espalda y problemas visuales.
Hay correlacion con obesidad y sedentarismo

Suenio: la luz azul inhibe la melatonina
‘ Se recomienda apagar pantallas 1-2 horas antes de dormir.

Conducta: el uso excesivo se vincula con mayor impulsividad y menor
tolerancia a la frustracion

Rendimiento escolar: hay una correlacion directa entre el bajo rendimiento
y la adiccidn a las TRIC. Ademas, provoca fatiga visual y problemas
atencionales y de aprendizaje.

Salud mental: riesgo de ansiedad, depresion, conductas adictivas y
trastornos de conducta alimentaria por comparacioén social.

15
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. Como afectan las pantallas a la salud?

El mal uso del mundo digital afecta a la salud fisica, mental, sexual y social.
En la infanciay adolescencia también afecta al neurodesarrollo y el aprendizaje.

w

mayor riesgo de * por una ingesta mas
dormir menos horas caloricay disminucion

y un suefio menos de la actividad fisica.
reparador.

fatiga visual ﬁ
N de espalday articulaciones

con inicio o empeoramiento ‘ \sr.
de miopiay presencia de
ojo rojo, picor y lagrimeo.

por malas posturas cuando
usamos los dispositivos.

<. >
»G y alteraciones del comportamiento

por sentir la necesidad de estar
conectados y tener dificultades
para aceptar limites de los adultos.

Impubsividad
con disminucion de la n 'ﬂlJlﬂ”ll?lltU social

capacidad de esperar. presencialy elevada

"‘r comparacion social.

Conductas de riesgo

L
por acceso a informacion inadecuada %
para la edad: =18" ' 1

conductas sexuales
. . o7 od en el neurodesarrollo
de riesgo, disfuncion

sexual... _ y el aprendizaje.

Mas informacion: plandigitalfamiliar.aeped.es

Fuente: Asociacion Espariola de Pediatria
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k-) Recomendaciones por edades

13 A 16 ANOS:

Las restricciones incluyen el tiempo dedicado a tareas MENOS DE 2

escolares HORAS DIARIAS
‘ Se recomienda usar dispositivos fijos en zonas comunes, 7 A 12 ANOS
evitando el uso en dormitorios o barios, y siempre bajo MENOS DE

superuision

1HORAS DIARIA

‘ Limitar los tiempos de conexion y ensefiar a distinguir
contenidos de calidad.

‘ Se debe supervisar tanto la actividad como los
contactos en linea

Senales de alarma ante un uso
problematico

Abandono de intereses: Dejar de lado el deporte o amigos fisicos por estar
conectado.

Trastornos de suefio: Despertarse de madrugada para usar el mouvil.

Conflictos familiares: Mentir sobre el tiempo de uso o reacciones agresivas al
retirar el dispositivo.

Fuente: Asociacion Espaiiola de Pediatria
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3. ESTRATEGIAS Y RECURSOS PARA LA
DIGITALIZACION RESPONSABLE

k-) Medidas de protecciéon gubernamental

LOPIVI

Ley Organica 8/2021
Ley que exige entornos digitales sequros para la infancia.

Incluye explicitamente cualquier accion a través de las TIC que amenace el bienestar
o el desarrollo del menor.

LOPDPGDD

Ley Organica 3/2018

Fija en 14 afios la edad minima para que un menor consienta el tratamiento de sus
datos personales; por debajo de esa edad, se requiere la autorizacion de los tutores.

No obstante, el nuevo Anteproyecto de Ley Orgéanica para la proteccion de menores
en entornos digitales propone elevar esta edad a los 16 afios

Hace responsables a los padres o tutores de procurar un uso equilibrado y racional
de los dispositivos para preservar la dignidad del menor.

Verificacion de edad

Ley 13/2022 General de Comunicacion Audiovisual

Obliga a los prestadores de servicios a implementar sistemas de verificacion de
edad y herramientas de control parental eficaces.

Iniciativas para impedir el acceso a pornografia mediante sistemas que respeten la
privacidad.

Canal Prioritario AEPD

Herramienta para solicitar la retirada urgente de contenidos sexuales o violentos
publicados sin permiso.
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k-) Herramientas conductuales

Recurso para que los menores aprendan a reaccionar ante el ciberacoso y la pérdida
de privacidad

Arboles de decisiones

Recursos educativos visuales para fomentar
el pensamiento critico y la capacidad de
reflexion en menores frente a problemas en
Internet. Su proposito fundamental es
ayudarles a analizar situaciones de riesgo y
aprender a reaccionar de forma adecuada
ante ellas.

En las siguientes paginas encontraras los
arboles de decisiones disefiadas por is4k del
INCIBE para gestionar de manera
responsable las siguientes situaciones:

e Ciberacoso

e Qué publicar enredes
sociales

e Como gestionar los
contactos y solicitudes de amistad

e Sextorsion

Cada arbol viene acompariado de una ficha de orientaciones didacticas, que
incluye:

e Situaciones de ejemplo: Casos practicos para aplicar el arbol.

e Actividades complementarias: Debates, trabajos en grupo o tareas
de investigacion en la Red.

e Guia de ayuda: Instrucciones sobre como pedir apoyo ante incidentes
online

19
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O Ficha didactica
<O iPiensa en como

oo iPiensa en cé6mo protegerte en Internet!
protegerte en Internet! “

Ya sabes quien ha sido... siempre es la misma.
Y todas sus amigas han comentado riéndose de mil

Te estan acosando en las redes sociales...
i Sabes quiénes han enviado los mensajes?

-

Situacion 1

Estoy harta, y aungue les he dicho
mil veces gque paren, no lo hacen...

Mo sé& qué mis puedo hacer.
Aungue las bloguee, ya se encargan ellas
de que me entere de sus "bromitas”...

£Qué haga?

LQué consejo le puedes dar?
El &rbol de decisiones te pusde ayudar

e Tu amigo te cuenta que...

Me he enterado de gue alguien ha creado un perfil de Instagram
adlo para publicar fotos sobre mi...

En realidad son montajes, no son fotos de verdad.
Pero log estd utilizando para dejarme en ridiculo...

I¥ tiene seguidores que comentan y dicen que les gustan las fotos!

Mo 8é quién ha podido hacer esto...
Pero no woy a permitir gue sigan burldndose de mi.

iQué puedo hacer?

-

Situacion 2

iPuedes hablar con iSabes como denunciar el
ellos y decirles cémo contenido ante el administrador
te sientes? del servicio?

£Qué consejo la puedes dar?
El &rbol de decisiones te pusde ayudar

Pideles que borren Denuncia &l contenido O Ficha didactica
; ) - — -
el contenido. Explicales Aporta tanta |r-|forTnacmr1 p ] P iensa en como
por qué no te gusta. como puedas, incluyendo

#Acabs esto can URLy capturss de pantallas protegerte en Internet!

el acoso? si es pasible.

ORIENTACIONES DIDACTICAS
PARA UTILIZAR EN EL AULA
LOS ARBOLES DE DECISION

Valora blogquearles, Contacta con tu

. - arbol de decisiones en dos folios,
linea de ayuda nacional

ea de puntos, y colgario en un lugar
en www.saferinternet.org ¥ wisible dentro del aula, de modo que esté accesible para
T S— los alumnos.

asi no tienes que ver su
contenide. Dendanciales ante =
en www.isdk.es para mas - .
el administrador dal servicia y # Utiliza las conversaciones de esta ﬁ;hl para que los
) : slumnos pusdan ponerse en situscién, de maners que
pide ayuda a un adulte de confianza denunciar contenide dafiino reflexionen sobre qué decisidn tomarian si se encontrasen
éAcabo esto con el acoso? con este tipo de problemas.

® Animales a justificar cada respuesta;
EPar qué has elegido esa opeidn?
iCubles serian las consecuencias de actuar de otra forma?

informacién sobre céme

Complementa la sesion con otras actividades
para asimilar lo aprendido:
ite proponemos algunas ideas!
iBian! Sigue, ino te rindas!
- 1 H L] orﬂﬁﬂitﬂl un debate sobre el cibéracoso escoalar:
. Becuerda tratar ) El uberbl.!llylng lm:l se puede ~zom “ jentes del daifo que provoca of clberacoso?”
siempre a los demas tolerar. Visita tu linea de ayuda ® Crear por grupos un mural en el que llustrar de forma
del mismo modo nacional en Insafe, www.isdk.es , creativa log consejos para actusr frente al ciberacoso entre
que quisras gue que podra darte mas consejos y ayuda :mpn!\ : e sbles - "
te traten para acabar con el cibaracose “ alos jbven::a a;um : oy Cﬁ:ﬂ‘:‘lﬁ:f:}:; ;n;r:::'ux'm
grupes una reflexitn sobre ello para compartirla en clase.
# Buscar noticias en periddicos de Internet sobre casos

reales de chicos y chicas que han sufrido las consecuencias
del ciberacoso.

- [ — * " También puedes ampliar la actividad con nuestros
ins@fe o INHOPE i ) DO i A recursos y materiales didhct
- P ilos tienes en wer
A BETTER INTEANET = &1 - L] =
Co-kranind bry e
Lur=pams, CoTeT maon

Bajo & marco de referencia del programa Seffer . . .
Inbermet dé la Comsidn Europas, 1rdafe & INHOPE Si tiene alguna pregunia o preccupacin Sobre su uso IS | TERME

FO

.

trabajan porun internet mis Sgur y mejor. de Intermnét, no dude én CORtACAr consy |ines de ayuds {_' dE A )
macional en o/ “2 K I D E}

iTienes dudas? Encuentra mas informacion y nuestra ole
linea de ayuda en www.isdk.es @
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iReflexiona sobre lo que publicas!

oo £Es sobre ti? éEres el protagonista?

x Compruébalo con ellos Deberias respetar sus deseos yno
ANTES de publicar nada. publicario salvo que te den su
Piensa cémo te sentirias consentimiento para hacerio.
=i alguien publicase algo relacionado Considera las consecuencias
contigo sin preguntarte antes. de no hacer lo gue te han dicho.

¢ Como te sentirias si estuvieras
iHas untado a i situacid
los pmtp:;gonistas de iles parece bien =n s misma cen?
la foto o el contenido aue sigas
si les parece bien ¥ lo publiques?
que se publique?
Adelante, publicalo. Recuerda
que es una buena practica
preguntar siempre a los demas
OK_ Adelante antes de publicar.
publica el contenido.
Fiensa detenidamente si realmente
quieres publicar eso. ; Deberias usar
las opciones de privacidad para
controlar quién puede verio? Puedes encontrar mas
i Podria dar infi i6n sobre como bi
lugar a las opciones de privacidad en
malentendidos? www saferinternet.org y www.isdk es

Adelante, publicalo. F siempre que iera puede copiar el
contenido - p. e. con una capiura de pantalla o reproduciéndolo de algun modo.

SEGURA
Europes, Insafe & TRHOPE
permat mis seguro y mejor. FORKiDS

[r———

Bajo & marco d cia del Programa Safer 51 e aiguna pregunta o precoupac - " is INTERNET
s 4|:

Ficha didactica Ficha didactica
iReflexiona sobre iReflexiona sobre

lo que publicas! lo que publicas!
=) 1o amigo te cuenta ave.. |

iQué bien nos lo pasamos el sibado! Fue la mejor fiesta del afio ORIENTACIONES DIDACTICAS
PARA UTILIZAR EN EL AULA

Bueno, Juan no se 1o pass-tan bien... jajajs LOS ARBOLES DE DECISION
iLe hice una foto mientras se caia en la piscinal Vaya cara tenial

® Puedes imprimir el &rbol de decisiones (mejor en tamafio
A3 o superior) y colgario en un lugar visible dentro del aula,
de modo que esté accesible para los alumneos.

Voy a subirlo a Facebook,
iverds qué risas cuande lo vean todos!

® Utiliza Ias conversaciones de esta ficha para que los
Me ha dicho que no la publigue en ningdn sitio, alumnos puedan ponerse en situacién, de manera que
pere es un exagerade, tampoco es para tants, {no? reflexionen sobre qué decisidn tomarian si se encontrasen
£ qub crees? con este tipo de problemas.
® Ani aj cada
&Por qué has elegido esa opeidn?
iCubles serian las consecuencias de actuar de otra forma?

Complementa la sesion con otras actividades
para asimilar lo aprendido:
ite proponemos algunas ideas!

" ‘® Organizar un debate sobre la privacidad en la Red:
fotos de mis va:.n:inm;:;'l;no::m; "Ztodo vale con tal de conseguir mds 'Me gusta’ en Internet?"|
® Crear por grupos un mural en el que ilustrar de forma
Quiers subir algunas a mi nueva cuenta de Instagram, creativa los consejos para evitar perder nuestra privacidad
que easi no tenge ninguna en mi perfil n Internet.
® Investigar en Internet culles son las opciones de privacidad
en las redes sociales mas utilizadas y elaborar por grupos
fichas practicas sobre cdmo configurarias adecuadamente.
® Buscar noticias en periddicos de Internet sobre casos
y todos sois amigos o familiares. reales de chicos y chicas que han tenide problemas por
Pero, &y si alguien que no conoxco las viese? perder su privacidad.

£Qué hago?

-7

Situacion 2

Pero no sé, como salge en bafador...

También puedes ampliar la actividad con nuestros
recursos y materiales didacticos:
ilos tienes en www.isdk.es!

L] is4l,.,
iTienes dudas? Encuentra mas informacion y nuestra - Fo-

e i éTienes dudas? Encuentra ma: rma

linea de ayuda en www.istk.es
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iReflexiona sobre tus contactos!

éles conoces a todos?

Q -I Q m Bérrales

- NO Ten sdlo contactos
que conozcas y en los que confies.
Para mas informacidn sobre como n Visit
controlar las listas de amigos 1sita . .
. gos v www.facebook.com/help/friends/lists
9 Y como bloquear o borrar contactos = mas info i6n sobr
consulta los consejos de 1S4K en Para mas informasion soore
™Y o [ ] www.isak.es como hacerlo en Facebook.
L ] @éPor qué son tus amigos
@ online si no les conoces? Sirealmente no te sientes a gusto borrdndoles
éHay algdn problema [T Y] es posible usar la configuracion de privacidad
[ ] si les borras? para controlar y limitar lo que pueden ver.
®
[ ] G iEs inteligente compartir tanta informacion
e con tanta gente? Piensa si necesitas
iEs eso correcto? cambiar algo. Para mas informacion visita
é% [ ] Fuera ‘::9 internet... "-"30“'33"“”35 la web de Insafe www.saferinternet.org
cualquier cosa con toda esa de IS4K www.isdk.es
z iTodos tus gente gue tienes agregada? Y ~
amigos tienen el

mismo nivel de acceso? (w0 Valora si eso es prudente. Piensa en el
contenido gque estds compartiendo y si

P.e. étodos pueden Cl o podria malinterpretarse por otros.
ver lo misma? iBien! o Recuerda que puede ser dificil entender

s una eleccidn sensata, sigue comprobando ol contexto del contenido en Internet.

Es
seeEmass tus opciones de privacidad
y haz los cambios que creas necesarios.

Baje el marco de referencla del Programa Safer 1 tiene alguna pregUta O preccupackin sobm S Experienc
Intsmet de la Comisién Eurcpea, Insafe & IRHOPE e Internet, no dude en coNtactar con s fines de Jyuda
trmbajan por un Intemet mds sequrs ¥ mejor. racicral er, www. saferintermet. org, relplines

v salerintermet g

Ficha didactic Ficha didactica
iReflexiona sobre iReflexiona sobre
tus contactos! tus contactos!

Tu amige te cuenta que...
ORIENTACIONES DIDACTICAS Hay dos chicos que han R N e
i u
PARA' UTILIZAR EN EL AU!_A ¥ ponen comentarios en mis fotos
LOS ARBOLES DE DECISION

Dicen qué me conocen dé un juege onling,

Puedes imprimir & &rbol de decisiones (mejor en tamafio pero no tengo ni idea de quibnes pueden ser

A3 o superior) y colgarie en un lugar visible dentro del aula,
de modo que esté accesible para los alumnos.

Situacion 1

Utiliza las conversaciones de esta ficha para que los No me hace mucha gracia que estén viendo mis fotos...

alumnos puedan ponerse en situacién, de manera gue
reflexionen sobre qué decisidn tomarian si s& encontrasen
con este tipo de problemas. i¥ menos ain que estén comentanda!
EQué hage?
Animales a justificar cada respussta:
&Por qué has elegido esa opcitn?

2Cubles serian las consecuencias de actuar de otra forma? £Qué consejo ie puedes dar?

. . El &rbol de decisiones te pusde ayudar
Complementa la sesion con otras actividades
para asimilar lo aprendido:

ite proponemos algunas ideas! Tu Bmigs te cuents que...
Organizar un debate sobre nuestros contactos en Internet:
"M"l&jﬂs e inconvenientes de tener muchos contactos en las
redes sociales”™

Acabo de llegar de la pelugqueria,
isi vieras coémo me han peinado...!

Crear por grupos un mural en el que ilustrar de forma
creativa los consejos para elegir bien a nuestros contactos
en Internet.

Espéra, gue voy a subir una foto a Snapchat,
y asi lo ven también las del grupo y me decis cdmo lo veis.

ion 2 ‘@

Investigar en Internet a qué riesgos nos enfrentamos al A ~
aceptar solicitudes de amistad de desconocidos. Pero... No sé si quiero que lo vea ya toda la clase,
igue también me siguen!
Buscar noticias en periddicos de Internet sobre casos Me da vergiienza que lo vea “ya sabes quién®,
reales de chicos y chicas que han tenido problemas a causa
do sus nmistades en las redes sociales. De momente lo quiers eompartir selo eon vosotras,

£Qué hago?

Situac

También puedes ampliar |a actividad con nuestros

¥
ilos tienes an ! EQué consejo le puedes dar?
El &rbol de decisiones te pusde ayudar

iTienes dudas? Encuentra més informacion y nuestra iTienes dudas? Encuentra mas informacion y nuestra

linea de ayuda en www.isdk.es linea de ayuda en www.isth.es
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Sextorsion: iten cuidado con tus ligues en Internet!

o Si un desconocido comienza a coquetear contigo en Facebook, WhatsApp, etc.,
o te pide hacer un Skype

iTe ha pedide que simules
actitudes sexuales o
que emvies una

foto desnuda/a?

Adin asi, |a situacidn es un

Comprusba que tienas!
tapada tu webcam Hay varias pautas que

(or sjemplo con una pusdes seguir pars

pegatina)

inmediatamente
la webcam y te pide i
"directamente al grana"?

Ten pracaucién
¥ continda comprobande
tus opcionas de privacidad

Mas recursos en:

www.betterinternetforkids.eu y www.isdk.es
Este material ha sido desarmollado por www.safe
v traducido por Internet Segura for Ki W

O Ficha didactica
O Sextorsion: iten cuidado
con tus ligues en Internet!

e Tu amiga te cuenta que...

iTe acuerdas ﬂummqnmmpuﬁllqmr
&n Instagram hace unos dias?

mmmwvm-mml
eomin, y fis

lehdalamnn hablando por privade,
los mensajes van subiendo de tono...

¥a nos hemos mandado un par de fotos tonteando...
iy ahora me ha pedido que hagamos una videollamadal
i2Qué hago?!

Situacion 1

Tu amigo te cuenta que.

Hace unas semanas conoci a una chica per Internet...
Me gustaba muche

0

a quedar, per & muche por WhatsApp,
la relacién pasd a mayores y me mandd una foto sin camisets...

Situacién 2

En ese momento no lo pensé mucho...
¥ le contesté con otra en la que salia desnudo en el bafio.
Y ahora todo ha cambiado...

Mo para de pedirme que le anvie mis fotos como esa...
Dice que £i no lo hago, imandars esa imagen a todo el mundo!
£Qué hago?!

sk oo,

iTienes dudas? Encuentra mas informacién y nuestra @G
linea de ayuda en www.istk.es @ A=

reducir las consecuendias: £Te ha chantajeado con

publicar imagenes sobre ti,
a cambio de dinero o

iPor los pelas!
Recuerda
Si alguien "va al grana”
muy ripido es sospechaso

FORKiD5

www.is4k.es I TSR
internet.at y www.rataufdraht.at Is&
.es]

O Ficha didactica
<O Sextorsion: iten cuidado
con tus ligues en Internet!

ORIENTACIONES DIDACTICAS
PARA UTILIZAR EN EL AULA
LOS ARBOLES DE DECISION

el &rbol de {mejor en tamafio
A3 o superior]) y colgario &n un lugar visible dentro del aula,
de modo que esté accesible para los alumnos.

® Utiliza las conversaciones de esta ficha para que los
alumnos puedan ponerse en situacion, de manera que
&

sabre i g8
con este tipo de problemas.

i a cada

Por qué has elegido esa opeitn?

£Cudles serian las consecuencias de actuar de otra forma?

Complementa la sesion con otras actividades
para asimilar lo aprendido:

ite proponemos algunas ideas!

® Organizar un debate sobre la prictica del sexting y sus
riesgos: "dexiste presidn social para gue los jivenes
practiguen sexting?"

® Crear por grupos un mural en el que ilustrar de forma

ereativa los consejos para evitar que nadie nos chantajes
en Internet.

# Investigar en Internet qué es la sextorsidn y buscar recursos
de otros centros educativos para trabajar esta

@ Busear noticias en periddicos de Internet sobre casos
reales de chicos y chicas que han sufrido chantajes en
Internet.

También puedes ampliar |8 sctividad con nuestros

recursos y materiales didacticos:
ilos tienes en www.isdh.es!

is4k.

|_

éTienes dudas? Encuentra mas informacién y nuestra e ® ©)
linea de ayuda en www.isdk.es T




Co-funded by
the European Union

Play to Disconnect

Infografias conductuales

Recurso gréafico que facilita consejos y tips de actuacion
ante diferentes situaciones o conflictos derivados del uso de
internet y las redes sociales.

En las siguientes paginas encontraras los arboles de
decisiones disefiadas por is4k del INCIBE y la Asociacion
espaiola de Pediatria para gestionar de manera
responsable las siguientes situaciones:

e Como resolver conflictos en internet
e CoOmo actuar frente a un trol o hater

e Como comprar en internet de forma segura

Practicar la netiqueta.

Respetar las opiniones

e de los demas. O
Reflexionar antes de
publicar.

No sobreexponer la
informacion personal.

Reportar las conductas
inadecuadas.

Pedir ayuda cuando
surjan dudas.

69 www.isdk.es/aprendemos-ciberseguridad

: v
mun ‘ .
= e . tincibe_ ol Lt g e

24
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COMO ACTUAR FRENTE A UN TROL O HATER.
ANTE CUALQUIER CRITICA NEGATIVA O NO CONSTRUCTIVA, PREJUICIO, INSULTO O HUMILLACION

BLOQUEA A QUIEN
CONTROLA TU PERFIL TE MOLESTA

UTILIZA UNA CUENTA
PRIVADA

NO TIENES QUE
AGUANTAR COMENTARIOS
HIRIENTES

DESACTIVA RECIBIR
MENSAJES Y COMENTARIOQS

IGNORA LAS
PROVOCACIONES

NO TRATES DE 4
EXPLICAR, NI CONVENCER "

AYUDA A MEJORAR
INTERNET

B I
{Te crees guapa?

(2]

iOdio este canal!

REPORTA LOS TROLES A
LA PLATAFORMA

NO TE REBAJES A SU NIVEL REEEL S U GHIELE el B

OFENSIVOS

| www.isd4k.es

Linea de ayuda
reaTn tincibe 1 EERRR Cafinanciado por L Unidn Eurapes EN CIBERSEGURIOAD
= = S — IS FORKIDS st sl R
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Hoja de ruta para comprobar si
una tienda online es segura o
fraudulenta

¢Has visto una oferta online que

no puedes dejar pasar? Sigue =2
estos pasos e identifica posibles
fraudes: =

¢Hay informacién Hay un ¢iDispone de un ;Hay informacién
de contacto de la apartado de sello de sobre la devolucién ?

empresa? aviso legal? confianza? de productos?

Reflexiona. Sin esta
,an-,,_, informacion, ;qué
/L%

ocurrird si tu producto

s\ no incluye estos datos, g‘ H no ilega o tienes que
es probable que se trate i u F devolverlo?
de una web froudulenta. *

-

12. Ahora comprueba los productos y sus precios:

:Los productos tienen :Todos los iLas imdgenes :La informacién
una gran rebaja P son i o estd il
respecto al precio tienen el mismo mala calidad? mal traducida o
medio del mercado? precio? o presenta errores?

Busca comentarios y valoraciones dentro
de la web y en un buscador:

¢las valoraciones que has  ;Los comentarios de otros
encontrado en Internetson  compradores en la propia
positivas? web son positivos? o

Ez importants fijamoes 2n laz
+ Si valoraciones de otros usuarios, pero|
algunas webs fraudulentas falseon

‘comentarios positivos. 5é cautelozo,

yante la duda, comprueba el
usuario, otras valoraciones. fecha

de registro. etc.

Analiza los métodos de pago disponibles:

& Pay

~~
a iPermite PayPal, tarjetas de crédito, ¢Solo permite MoneyGram,
Bizum, Google Pay o Apple Pay? o Western Union o transferencia

bancaria?
En el momento de efectuar 5i s0lo permite
&l pago aseglirate de que te métodos de pago
redirigen o la pasarela de poca seguros,

pago segura de cada como MoneyGram,
servicio. Se abrind una nueva ‘Western Union o
ventana con “https” que te transferencias, es
Tlevard al servicio de pago mejor no comprar.
seguro seleccionads. v
Finaimente, recuerda que desde
LA R INCIBE ponemas a tu disposiclén
nuestra guia sobre compras seguras
@ siciguna respuesta es esta ) Si tu respuesta es esta online y fa Linea de Ayuda en
opcién, mejor no realices la opeién, puedes seguir Cibersegurldad, 017, para resolverte
compra, &5 un indicio de avanzando para comprobar cualquier duda o problema.
tienda fraudulenta. otros aspectos.

www.incibe.es/ciudadania

By e e
Ood e

@INCIBE  @osseguridad

'I' Bt 3 incibe_
Q
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\-) Herramientas familiares

| Pactos familiares |

Contratos firmados para acordar horarios y consecuencias.

En los siguientes enlaces paginas encontraras los contratos familiares
disefiados por is4k del INCIBE para gestionar de manera responsable las
siguientes situaciones:

e Uso del movil: descargar aqui

e Usodelatablet: descargar aqui

e Uso delavideoconsola: descargar aqui

e Uso de RRSS: descargar aqui

e Uso compartido de dispositivos familiares: descargar aqui

27


https://www.incibe.es/menores/materiales/pacto-familiar-para-el-buen-uso-del-movil
https://www.incibe.es/menores/materiales/pacto-familiar-para-el-buen-uso-de-la-tablet
https://www.incibe.es/menores/materiales/pacto-para-el-buen-uso-de-las-videoconsolas-en-familia
https://www.incibe.es/menores/materiales/pacto-para-el-buen-uso-de-las-redes-sociales
https://www.incibe.es/menores/materiales/pacto-para-compartir-los-dispositivos-familiares-con-seguridad
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Plan digital familiar

Un plan digital familiar es una herramienta basada
en limites unilaterales y pactos consensuados para
regular el uso de los dispositivos y las tecnologias.

La Asociacion Espaiola de Pediatria recomienda
crear un Plan digital familiar para regular el uso
de internet y los diferentes dispositivos.

En el siguiente enlace de la AEP puedes configurar,
adaptar y descargar tu plan personalizado:

e Plandigital familiar: descargar aqui

@
aep
oot

Pedicicc

Plan D
‘andmlgud

N’

— Plan digital familiar

Recomendaclones generales para las famlllas

ol
Apagar los dispositivos electronicos gue nadie esté usandao. II». Evitar el uso de pantallas 1-2 horas antes de acostarse.

Atencion plena sin distracciones cuando estemos estudiando,
trabajando o en los tiempos en familia. En esos momentos, dispositivos
silenciados 0 apagados y fuera de I habitacidn.

-

M

Evitar el uso de dos o mas dispositives a la vez.

Establecer limites de tiempo para el uso de pantallas: De 0 a 6 afos

HNE s F EONEe

2

).].

evitar el uso ya gue no hay un tiempo sequro; de 7 a 12 afios menos de
una hora incuyendo el tiempo escolar y los deberes; da 13 a 16 afos

menos de dos horas incduyendo el tiempo escolar y los deberes. —=
Fomentar el ejercicio fisico en familia, ya que a mayor tiempo de o
pantalla menor actividad fisica. e ‘.h

Evitar los soportes de pantallas para el carrito, para el coche, etz Esto
aumenta el tiempo de pantalla y les impide ser conscientes del entormo
que les rodea y poder relacionarse con &l Buscar alternativas como
dormir, jugar, escuchar masica o comentar el paisaje.

Usar los dispositivos con una postura adecuada, hacer descansos cada
30 minutos y realizar paseos cortos y estiramientos.

Evitar tiempos prolongados de pantallas retroiluminadas al ocasio-
nar fatiga visual, aumentar &l riesgo de padecer miopia y estrabismo
agudo en el cjo en desarrollo. Debemos seguir la regla del 20/20/20:
cada 20 minutas de expaosicidn a la pantalla, parpadear 20 veces y fijar
la mirada a un objeto lejano durante 20 s=guw

Planificar rutinas y actividades sin pantallas a diario segun la edad,
ratos de desconexion: juegos, manualidades, pintar, leer, etc.

Establecer zonas libres de pantallas como el dormitorio o el bafo
Podemos elegir un lugar para dejar los dispositivos cuando no los
usamas, un “aparcamiento de dispositivos™.

Reducir su uso en zonas de juego y durante las comidas.

O Nl
-_
i

-0

Fomentar el uso creative de las tecnologias y reducir el consumao: crlear
un album de fotos familiar o videos, buscar informacién juntos sobre
algo que nos genere curiasidad, etc.

Eleqgir contenidos apropiados a la edad de los nifios y asegurarnos de
gue vienen de fuertes fiables.

Estar y conocer los contenidos. Revisarlos antes de que
acceda el nifio para poder decidir si son adecusdos o no. Evitar el uso
de “dispositivos nifiera” y estar junto 3 ellos cuando usen |as pantallas.

Fomentar en los nifios el pensamiento critico.

Trabajar la empatia digital: ser capaz de ponerse en el lugar del otro v
entender que, tras |as pantallas, lo que hay son parsonas.

Cederles nuestros dispositivos antiguos en wer de regalardes uno
nuevo ya que, si regalamos un dispositivo nuevo al niflo, entendera que
e5suyn Y e costard mas aceptar |3 supervision de sus padrs

Antes de ceder un dispositivo, realizar el Plan Digital Familiar y
establecer limites claros en tiempos, espacios, tiempo de desconexicn,
pedir permiso para comprar o instalar aplicaciones, entre otras.

Hacer revisiones pericdicas de los dispositivos con los hijos. 5 lo
hacemos con ellos no wineramaos su intimidad y les ayudamos a

agencia

o

detectar riesgos de forma precoz y encontrar soluciones.
=§E
(n]

espana a
Con el apoyo de Oepd proteccion

datos

Fuente: Asociacion Espariola de Pediatria

28



https://plandigitalfamiliar.aeped.es/plandigitalfamiliar.php

Co-funded by

the European Union

Play to Disconnect

Modelado familiar

El modelado dentro de la familia es considerado la herramienta educativa con
mayor impacto en la formacion digital de los hijos.

Implica que los adultos actien como referentes, mediadores, integrando la
tecnologia de forma equilibrada y saludable en su propia vida para que los menores
puedan aprender a hacer lo mismo por observacion y confianza

e Aprendizaje por imitacion (mimesis): el aprendizaje mas eficaz no proviene
de las instrucciones verbales, sino del ejemplo de los padres, a quienes los
menores imitan en sus comportamientos y actitudes habituales. Este
proceso, conocido como aprendizaje vicario, hace que los hijos adopten el
modo de uso de la tecnologia que observan en sus progenitores.

e Lacoherencia como base: para que la mediacion sea efectiva, debe haber
coherencia entre lo que se pide y lo que se hace. Un adulto "enganchado" al
mouvil o que lo utiliza excesivamente transmite una leccion negativa que
invalida las normas impuestas a los menores.

e Impacto de la desatencion: el uso de dispositivos por parte de los adultos
durante los tiempos de crianza puede provocar que los hijos se sientan
desatendidos e irritables. Las fuentes recomiendan eliminar las pantallas
durante los momentos compartidos para estar verdaderamente presentes y
disponibles para ellos.

e Responsabilidad y autocontrol: los padres deben ser conscientes de que su
propio comportamiento modela la capacidad de autocontrol de sus hijos. Por
ello, es fundamental que el adulto regule su propio uso y establezca normas
de desconexion que afecten a toda la familia por igual.
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p
EDUCAR CON EL EJEMPLO ﬂ

: P &
para frenar el ciberacoso &% §

Hablad sobre sus intereses

Fomenta su autoestimay e inquietudes .
el empoderamiento R NGt ' 1
Difunde y No te dejes llevar por las emociones del
comparte momento, escucha desde la calma -~
contenido y ofrécele tu apoyo © b
positivo P
L ——— \."

TU AYUDA EN '@ ) 9 @

C| B E RS EG U RI DAD Teléfono WhatsApp  Telegram Formulario

017 900 116 117 @INCIBE017 web

Cofinanciado por e ¢ incibe I &b
£ Bi= e = 2INCIDE_ g R

la Unién Europea

Fuente: Asociacion Espariola de Pediatria e Is4k del INCIBE
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DIEZ PASOS PARA PROTEGERSE DE VIRUS Y FRAUDES

Realiza estas acciones junto a tu hijo/a: con tu ejemplo
aprendera a protegerse en la Red.

Configura su propio dispositivo o créale
una cuenta con permisos limitados.

<

<>

e

Instala un antivirus y actualizalo cuando
sea necesario.

<

Selecciona aplicaciones y juegos de
confianza.

<

Ensénale a evitar ventanas emergentes,
enlaces descanocidos o archivos adjuntos.

Explicale los riesgos al conectarse a redes
wifi piblicas.

<

<y Mantén las aplicaciones y el sistema
W' operativo actualizados.

Muéstrale como crear contrasefias seguras.
v Haz copias de seguridad periddicamente.

V Edicale para no compartir informacion de
riesgo.

v Valora la utilidad de una herramienta de
% control parental.

@

v
/ . INTERNET Cotaarciomn o in S Brvne
*incibe_ @ IS4l Sroveh e m

EDUCALE PARA SER UN BUEN CIUDADANO DIGITAL

No alimentes al trol ‘

‘ .,/ Expresa tu opinién con respeto.
+ No respondas a mensajes de

Frena el ciberacoso

@

' atacar o herir a los demas.

" No utilices Internet para

+/ Ponte en el lugar de la otra odio.
persona.
/ Evita reaccionar de forma
+/ Respeta su identidad digital, impulsiva.
v Actda ante situaciones de +/ Reporta las conductas
acoso. inadecuadas.
- . =z L}
& www.isdk.es/cibercovid19

H . | pisi]
— 3 - Ssties
- — s inclbe._ ‘@ IS N g m—m—
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PROMUEVE UNA IDENTIDAD DIGITAL POSITIVA EN FAMILIA

Mostrar a los demas una imagen positiva de si mismos.
\/ Pensar antes de publicar un contenido.
\/ Expresar su personalidad de forma auténtica y positiva.

! ¢ Evitar transmitir conductas o habitos poco saludables.

Proteger su privacidad y Reflexionar sobre el valor
su seguridad. de la identidad digital.

Limitar la difusion de datos C Igs
personales o sensibles. si la descuidan.

V Configurar adecuadamente V Aprender a solqclonar
las opciones de privacidad. problemas relacionados.

V Ser selectivo al aceptar V Proteger la identidad
amistades. digital de los demas.

& www.isdk.es/cibercovid19

sincibe_ @ WAL g e m

LIMITA EL TIEMPO DE PANT

0 6 O

===

Acordad ;un(os normas Evita udliurhspamalhs Fomenta su uso con
usos, horarios y fines creativos y
excepciones. educativos,
Ayudale con Promueve también otras Apoya con tu

actividades, juegosy

*incibe_ ’@ is41< '-:.jr:.-;.".' o bt
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Utilizar dispositivos, Buscar contenidos Identificar informacién
aplicaciones y juegos con positivos y de calidad, fiable y aprender a
sentido comun. : gestionarla.

Reaccionar de forma
Analizar las estrategias
m::;::im‘;?‘"“ y publicitarias en Internet,

ﬂ“’dw“w“’

e SiNCIDE_ @ iS4 -~--—-.—v-m
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k‘) Herramientas digitales
Juegos educativos

e Juegos interactivos del INCIBE para aprender sobre diferentes
temas de digitalizacion responsable: enlace aqui

~ e Protegiendo miidentidad digital (kahoot): enlace aqui
_®
!-'?'@0 e Hackers us Cybercrook (ciberseguridad): enlace aqui

e Cyberscouts (competencias digitales): enlace aqui

e Comecocos de la seqguridad: enlace aqui

k—) Herramientas de control parental

Las herramientas de control parental son estrategias técnicas
de mediacion restrictiva que sirven como un apoyo
complementario a las familias, pero que en ningun caso
sustituyen la necesaria supervision y el dialogo.

W eGoogle Family Link/ Apple Screen Time
eQustodio

eModo restringido en YouTube y Safe Search en Google

ePerfiles infantiles en plataformas de streaming
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http://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/instrucciones_juegos_interactivos2.pdf
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/c11-covid19/is4k-kahoot-protegiendo-mi-identidad-digital.pdf
https://www.educativa.com/blog-articulos/hackers-vs-cybercrook-con-la-seguridad-no-se-juega/
https://cyberscouts.osi.es/?_gl=1*1vuqk9m*_ga*ODkwNDc2NzcuMTc3NTQ3Nzc0OQ..*_ga_FY6YM8NFZ6*czE3NzU4MTY2MDYkbzYkZzEkdDE3NzU4MTY5NjMkajQ5JGwwJGgw
https://www.incibe.es/menores/blog/aprendemos-jugando-con-el-comecocos-de-la-ciberseguridad
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Funciones principales de estas herramientas

Permiten a los adultos gestionar y supervisar la actividad digital de los menores a
través de diversas funcionalidades:

Filtrado de contenidos: limitan el acceso a paginas web o aplicaciones
inapropiadas por su tematica (violencia, pornografia, juegos de azar).

e Gestion de tiempos: permiten fijar horarios de uso y bloquear el dispositivo o
aplicaciones especificas una vez superado el limite de tiempo acordado.

¢ Registros de uso y alertas: Proporcionan informacion sobre qué paginas se
han visitado o con quién se ha contactado, enviando notificaciones si el
menor intenta saltarse las restricciones.

e Supervision de busquedas: Permiten revisar los términos buscados por el
menor, lo que puede dar pistas sobre sus inquietudes o posibles problemas.

Niveles de aplicacion y tipos de herramientas

‘ A nivel de red y router: existen servicios (como ZAINDARI) que
funcionan directamente en el router o mediante tarjetas SIM, protegiendo
todos los dispositivos conectados al hogar (Smart TVs, videoconsolas,
asistentes de voz) sin necesidad de instalar apps en cada uno.

&

Sistemas operativos: tanto Windows como iOS (Tiempo de Uso) y
Android disponen de configuraciones para crear cuentas de usuario
limitado, donde se pueden restringir descargas o archivos.

‘ Aplicaciones y redes sociales: plataformas como Instagram, TikTok y
YouTube han incorporado opciones de "bienestar digital" para establecer
cuentas privadas, filtrar comentarios ofensivos o activar el "modo
restringido" para evitar contenido adulto.

‘ Videojuegos: juegos populares como Fortnite, Roblox o Minecraft
permiten desactivar chats de voz/texto y restringir el modo multijugador.



Co-funded by

the European Union

Play to Disconnect

Recomendaciones estratégicas para las familias

‘ No es "espiar”, es supervisar: la vigilancia invasiva
(leer cada mensaje privado) puede danar la confianza y
hacer que el menor se vuelva suspicaz u oculte sus
conductas. Es mejor realizar revisiones periodicas
conjuntas.

‘ Adaptacion gradual (andamiaje): los controles son muy utiles

en lainfancia, pero pierden eficacia a medida que el menor

madura. A partir de los 14 afos, se debe priorizar el

pensamiento critico y la autonomia sobre las restricciones ' .
técnicas.

‘ Consultar el PEGI (sistema de clasificacion europeo
del contenido de los videojuegos): en el caso de
aplicaciones y juegos, es fundamental fijarse en las
clasificaciones por edad para asegurar que el contenido es
apto para su madurez

‘ Zonas libres de pantallas: el bano, los dormitorios y
las horas de comidas deben estar libres de dispositivos.

‘ Apps de control: utilizar filtros de contenido y limites v
de tiempo técnicos como apoyo a la mediacion.
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Mediacion ¥ herramientas
di control parental ¢"

La mediacion parental es un conjunto de estrategias para - ‘N
acompariar, orientar y supervisar a hijos e hijas por un
buen uso de la Red, previniendo riesgos y solucionando

problemas en linea. Puede ser:
Activa: basada en el acompafamiento, orientacion
y supervision mediante el didlogo familiar.

Restrictiva: estableciendo limites y controles en
los dispositivos o servicios.

¢CUALES SON LAS ESTRATEGIAS RESTRICTIVAS?

Normas de uso de dispositivos consensuadas con los menores,
limitacion de tiempos y edades recomendadas.

de bienestar, seguridad y privacidad en

Opciones .
ales y aplicaciones, configuradas con los menores.

redes soci

Herramientas de control parental a configurar por los adultos:

@ Filtro de contenidos @ Filtro de lenguaje o palabras concretas

@ Control de tiempo # pvisos de usoy alertas

¢Como nos puede ayudar
@ un control parental?

Estas herramientas no sustituyen nuestra
implicacion y dialogo cotidiano con nuestros
hijos/as, pero pueden ser un apoyo a nuestra
labor de mediacion parental.

Favorecen el
establecimiento '
de normasy
limites.

Promueven al aprendizaje
progresivo en la gestion
de riesgos.

Acompahamiento -

Control parental m m

Seguridad en la Red

-
o -
Educacion digital ‘ [
- ’
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¢En qué dispositivos puedo configurar
el control parental adecuado para mi familia?

@@@@

ORDENADOR MOVIL TABLET TELEVISION CONSOLA

GR /

Tl
"

Muchos de los servicios de Internet

@ ofrecen opciones de control parental:
o
s r @ '\"_.f REDES SOCIALES
= JUEGOS EN LINEA

APLICACIONES

R T

T
* iMantente actualizado en nuestro blog!

o Consulta nuestrg Catalogo de

Mas informacion sobre herramientas ge control parental,
mediacién y herramientas de A
control parental en ‘. Si necesitas ayyda conta .
www.isdk.es/control-parental ' ctanos:
TU AYLIDA E
CIBERSEGURIDAD @\ )
s incibe_ /4 @

017 900116117 @incigenry

ey
= B, === dincibe_ @ iS4 Sres

INSTITUTO NACIINAL DE CIBERSEGUIIDAT FORKiDS

ASOCIACION DE Cofinanciada por la Unidn Eurcpea
INTERNAUTAS Mecanismp «Canectar Eurcgas
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dueno
Evitar el uso de pantallas 1-2 horas antes de acostarse.
Mantener los dispositivos apagados y fuera de la habitacién.

Evitar el uso de pantallas durante las comidas.
Dieta saludable.

flctividad fisica
Actividad fisica regular segin
recomendaciones por edad.

0Ojos y dolor muascular

Posicion adecuada al usar pantallas.

Parpadeo durante 20 segundos y enfocar en vision lejana 20 segundos
tras 20 minutos seguidos de pantalla (regla 20/20/20).

fltencion

En los momentos de estudio o trabajo

los dispositivos que sean innecesarios deben
estar apagados o fuera de la habitacion.

lugar de uso

Comunes como el salén.

Evitar las pantallas en lugares privados
como el baio y el dormitorio.

Tiempos de desconexion

Leer, comer, dormir,
jugar en familia... Para conectarse
al mundo real, los dispositivos
« Eliminar las aplicaciones silenciados y en un lugar
que no se usen. previamente pactado.

Dispositivos
« Apagar los que no se estén
utilizando (ruido de fondo)

El tiempo usando dispositivos
digitales es menos tiempo

para la vida real.
« Evitar compartir fotos o cualquier informacion

sensible que pueda afectar la privacidad.

« Cambiar las contrasenas con frecuencia
y que sean seguras.

* Actualizar los dispositivos
y las aplicaciones con
regularidad.

o2 D gl 5
gcg Panilaf aep Caeps.

Fuente: is4k del INCIBE y Asociacion Espariola de Proteccion de Datos.
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k—) Linea de Ayuda 017 (INCIBE)

017 Teléfono gratuito y confidencial para dudas de ciberseguridad y uso
responsable.

k-) Canal Prioritario (AEPD)

Retirada de contenido sensible.

\.) Portales clave

INTERNET @
|S4|( SEGLRA Aseguraric

F O R K D S SEGURIDAD DEL MENOR EN MEDIOS DIGITALES

ASEGURATIC del Instituto
Nacional de Tecnologias
Educativas y de Formacion
del Profesorado (INTEF)

IS4K del INCIBE

Pantallas Zona Cero
Amigas Pantallas


https://sedeaepd.gob.es/sede-electronica/procedures/claims/buzon-guiado/Q600
https://www.incibe.es/incibe/informacion-corporativa/con-quien-trabajamos/proyectos-europeos/is4k
https://intef.es/recursos-educativos/aseguratic/
https://www.incibe.es/incibe/informacion-corporativa/con-quien-trabajamos/proyectos-europeos/is4k
https://intef.es/recursos-educativos/aseguratic/
https://intef.es/recursos-educativos/aseguratic/
https://intef.es/recursos-educativos/aseguratic/
https://intef.es/recursos-educativos/aseguratic/
https://www.pantallasamigas.net/contacto/?utm_term=&utm_campaign=&utm_source=adwords&utm_medium=ppc&hsa_acc=2066832176&hsa_cam=23485738018&hsa_grp=&hsa_ad=&hsa_src=x&hsa_tgt=&hsa_kw=&hsa_mt=&hsa_net=adwords&hsa_ver=3&gad_source=1&gad_campaignid=23485768489&gbraid=0AAAAADoAguUj6BMpJEqxHx0Yn2HkFPRH-&gclid=Cj0KCQjwv-LOBhCdARIsAM5hdKeJEvkHS9QySkUxeplIPSeulgcP4oikKGuViz-RVMJBiXN3hdwIrroaAhjhEALw_wcB
https://www.pantallasamigas.net/contacto/?utm_term=&utm_campaign=&utm_source=adwords&utm_medium=ppc&hsa_acc=2066832176&hsa_cam=23485738018&hsa_grp=&hsa_ad=&hsa_src=x&hsa_tgt=&hsa_kw=&hsa_mt=&hsa_net=adwords&hsa_ver=3&gad_source=1&gad_campaignid=23485768489&gbraid=0AAAAADoAguUj6BMpJEqxHx0Yn2HkFPRH-&gclid=Cj0KCQjwv-LOBhCdARIsAM5hdKeJEvkHS9QySkUxeplIPSeulgcP4oikKGuViz-RVMJBiXN3hdwIrroaAhjhEALw_wcB
https://zonaceropantallas.com/
https://zonaceropantallas.com/

