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Esta guía corresponde a la 1ª edición, publicada en abril de 2026. Ha sido 
elaborada por Ludus Magnus, dentro del marco del proyecto Erasmus+ Play to 
Disconnect 2025-1-RO01-KA210-ADU-000356923. En su preparación han 
participado Azael Herrero y Miriam Herrero Martín. La publicación se ha realizado 
en Valladolid, España y se distribuye bajo licencia bajo Creative Commons 
Atribución 4.0 Internacional (CC BY 4.0). 
Para más información, visite: https://creativecommons.org/licenses/by/4.0. 

 

Para más información, puede contactar a través de info@ludusmagnus.es o visitar 
www.ludusmagnus.es. 

 

 El contenido de esta guía es responsabilidad exclusiva de sus autores y no refleja 
necesariamente la opinión de la Unión Europea. 
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INTRODUCCIÓN 

 

 

Esta campaña tiene como objetivo promover una digitalización responsable, ofreciendo 

información rigurosa sobre los beneficios y los riesgos asociados al uso de las tecnologías 

digitales, y fomentando prácticas equilibradas y seguras en el empleo de dispositivos, 

aplicaciones y herramientas digitales 

La elaboración de esta guía ha sido financiada por la Unión Europea a través del 

Programa Erasmus+. El proyecto se ha desarrollado en el marco del consorcio formado 

por Parents For Children Association (Rumanía), una asociación de familias orientada al 

trabajo comunitario y al bienestar familiar, y Ludus Magnus (España), una entidad 

especializada en el desarrollo de proyectos e investigaciones centradas en metodologías 

innovadoras, especialmente aquellas basadas en juegos de mesa modernos y procesos 

de gamificación. 

La guia se ha desarrollado siguiendo la evidencia científica más actual, así como las 

recomendaciones de organismos y entidades de referencia a nivel nacional e 

internacional, entre los que se incluyen la Asociación Española de Pediatría, el Instituto 

Nacional de Ciberseguridad (INCIBE), la Agencia Española de Protección de Datos 

(AEPD), la Fundación ANAR, las Naciones Unidas (ONU) y UNICEF, entre otros. 

 

• Objetivos: Fomentar el equilibrio, el bienestar digital, la seguridad y la 
ciudadanía responsable. 

 

• Destinatarios: Familias, docentes, alumnos y profesionales en contacto con 
menores. 

 

• Materiales: Guía práctica, fichas de actividades y recursos multimedia. 
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1.DIGITALIZACIÓN RESPONSABLE: 
OPORTUNIDADES Y RIESGOS 

 

 

¿Qué es y por qué es importante? 

La digitalización responsable es el aprendizaje de un consumo crítico y seguro que 
garantiza el respeto a los derechos fundamentales, especialmente para las familias 
y menores. Es vital porque Internet es hoy un agente de socialización primario muy 
presente en la vida de los jóvenes, y clave para su bienestar digital. 

El bienestar digital de los jóvenes depende de una mediación parental efectiva que 
entienda que sus cerebros están en pleno neurodesarrollo, lo que les hace 
especialmente sensibles a los sistemas de recompensa dopaminérgica y a los 
patrones adictivos de las pantallas. No se trata de vigilar o invadir su intimidad, sino 
de realizar un acompañamiento activo que equilibre las innegables oportunidades 
de aprendizaje con la protección de su intimidad, su huella digital y el control de 
sus datos personales.  

La digitalización responsable fomenta el pensamiento crítico y la asertividad, 
herramientas cognitivas esenciales para que los jóvenes identifiquen riesgos como 
el ciberacoso o la desinformación y se conviertan en ciudadanos digitales 
autónomos y responsables.  
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Estadísticas y evidencia actual 

 

 

69,7% de la población mundial utiliza un teléfono móvil 

 

 

Los usuarios de 
Internet han ascendido 178 
millones de nuevos usuarios 
en el último año. Esto 
significa que más de 2 de 
cada 3 habitantes de la 
Tierra están ahora 

conectados.  

  

 

 

 

Algunas RRSS han añadido más de 250 millones de nuevas identidades durante el 
2024 

Fuente: Statista 2025 e Informe Digital Global 2024 

MUNDO 
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Edad media del primer móvil: 11 años 

 

Los menores pasan una 
media de 180 minutos 
diarios (3 horas) conectados 
a la red 

 

97,9% de los adolescentes está 
registrado en al menos una red 
social, y el 81,9% lo está en tres o 
más.  

 

33% de los adolescentes en España presenta patrones de uso problemático de 
Internet y redes sociales.  

 

Mas de un tercio de los adolescentes ve 
pornografía.  En el caso de los varones, 

esta cifra se eleva al 50,1% 

 

 

 

Más del 50% de los jóvenes acepta a desconocidos en sus 
redes sociales o contacta con gente que no conoce de 
nada 

 

62,5% de los menores con problemas tecnológicos 
presenta un rendimiento escolar bajo 

 

Solo un pequeño porcentaje de familias utiliza herramientas de 
control parental de forma efectiva.  

 

 

 

Fuente: is4k del INCIBE, Asociación Española de Protección 
de Datos y Estudio TRIC 2024 de la Fundación ANAR 

ESPAÑA 

 

ESPAñA 



 

 

8 

 

 

 

93% de los adolescentes de la 
comunidad dispone de un teléfono 
móvil con Internet, al cual acceden 
por primera vez a una edad media 
de 11,12 años  

 

El uso problemático de Internet supera la media nacional:  

 

 

 

 

 

 

16,7% tiene un uso problemático de los videojuegos y un 2,7% adicional 
presenta síntomas de posible adicción  

 

 

 

 

 

 

 

 

La región presenta una tasa de victimización por acoso 
escolar del 33% y de ciberacoso del 23,3%, situándose 
además entre las cinco comunidades autónomas con 
mayor prevalencia de casos de sexting 

 

Solo el 32,1% de los jóvenes refiere que sus padres les 
ponen normas sobre el uso de la tecnología 

 

 

 

 

Fuente: Estudio sobre el Impacto de la Tecnología en la Adolescencia de UNICEF y Estudio TRIC 2024 de 
la Fundación ANAR 

CASTILLA Y LEÓN 
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Oportunidades del mundo digital 

 

Aprendizaje y formación académica 

 

Acceso ilimitado a la información 

Permite un acceso ágil y sencillo a una cantidad ingente de contenidos sobre 
cualquier temática, facilitando la realización de tareas escolares. 

 

Refuerzo educativo  

Los jóvenes utilizan tutoriales y vídeos para entender conceptos complejos 
explicados en el aula, lo que complementa su aprendizaje de forma 
autónoma. 

 

Nuevas competencias cognitivas 

Un uso saludable se asocia con la mejora de la memoria operativa, el 
aprendizaje perceptivo y la atención dividida, además de facilitar la toma 
de decisiones rápidas. 

 

Inclusión educativa 

Las herramientas digitales son fundamentales para menores con dificultades 
especiales (como el autismo), ayudándoles a desarrollar habilidades de 
comunicación y creatividad. 

 

Conexión social y apoyo emocional 

 

Socialización y pertenencia 

Para muchos adolescentes, el uso de pantallas es "innegociable" a nivel 
social, ya que les ayuda a hacer amistades y a no sentirse solos. 

 

Grupos de apoyo y diversidad 

Internet ofrece refugio y comunidades a jóvenes de colectivos 
estigmatizados (como LGTBIQ+ o personas con discapacidad), 
permitiéndoles encontrar grupos de iguales que quizás no tienen en su 
entorno físico. 
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Surtidor de emociones positivas 

La gran mayoría de los jóvenes asocia el uso de la red con sentimientos de 
alegría, diversión, apoyo y comprensión. 

 

Superación de fronteras 

Facilita la comunicación con amigos o familiares que viven a grandes 
distancias y permite conocer otras culturas, fomentando la tolerancia. 

 

Creatividad y desarrollo de la identidad 

 

Producción de contenidos 

Los jóvenes pasan de ser consumidores a creadores, utilizando la tecnología 
para editar vídeos, componer música, programar o crear álbumes digitales. 

 

Exploración de intereses personales 

Permite el aprendizaje y perfeccionamiento de aficiones (hobbies) como 
tocar instrumentos, cocinar o aprender idiomas de forma autodidacta. 

 

Construcción de la identidad 

Las redes sociales son un espacio donde los adolescentes pueden proyectar 
su autoimagen, recibir validación de sus iguales y consolidar su 
autoconcepto. 

 

Utilidades prácticas y autonomía 

 

Seguridad y localización 

menor y el contacto rápido ante cualquier emergencia. 

 

Gestión de la vida diaria 

Ofrece facilidades para cuestiones prácticas como el uso de tarjetas de 
transporte online, medios de pago digital gestionados por los padres o el 
acceso a libros de texto digitales que aligeran la carga física. 

 

Reducción de la brecha cultural 

Especialmente para jóvenes en zonas rurales o remotas, Internet garantiza 
que puedan acceder a los mismos símbolos y tendencias de la cultura juvenil 
que quienes viven en grandes ciudades 

 Fuente: Asociación Española de Protección de Datos e is4k del INCIBE 
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Riesgos y desafíos 

El entorno digital expone a los menores a una diversidad de riesgos con potenciales 
efectos nocivos que afectan gravemente a su salud física, mental, psicosocial y 
sexual, así como a su neurodesarrollo y aprendizaje.  

Desafíos que requieren una supervisión activa y formación continua. 

 

Exposición a contenidos inapropiados e interacción sin filtro 

Muchos menores utilizan habitualmente servicios diseñados para adultos que 
carecen de filtros adecuados para su nivel de madurez. 

Fortnite  

Se identifican riesgos de contacto con extraños a través          
de los chats de voz 

 

Para mitigarlo, es vital configurar el filtro de 
lenguaje adulto en el chat de texto y desactivar por 
completo el chat de voz en los ajustes de control parental.  

 

Roblox 

Al basarse en contenido generado por los propios 
usuarios, existe una exposición constante a creaciones 
sin control previo 

 

Requiere activar restricciones de cuenta para limitar 
las opciones de contacto y el tipo de juegos disponibles.  

 

Snapchat  

Su diseño fomenta la gratificación instantánea y la 
volatilidad de los mensajes, pero conlleva riesgos graves 
de contacto no deseado mediante la geolocalización y 
solicitudes de amistad de desconocidos.  

 

Wattpad 

Plataforma de lectura que puede facilitar el acceso a 
relatos de contenido adulto, violento o sexual sin filtros 
efectivos para menores.  
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Youtubers e influencers 

Generan relaciones parasociales que producen una falsa 
sensación de intimidad y pueden promover valores 
puramente materialistas o cánones estéticos irreales que 
dañan la autoestima.  

 

Plataformas anónimas (Discord, Kik, Whisper)  

Carecen de controles parentales robustos y su naturaleza 
anónima facilita el contacto con desconocidos y/o grooming 
y la inclusión en grupos con contenido ilegal, como gore o 
violencia explícita.  

 

Desinformación y falta de pensamiento crítico 

La saturación informativa en la Red dificulta que el menor distinga la realidad de la 
ficción. 

Bulos y cadenas virales 

Utilizan titulares alarmistas o morbosos e imágenes de poca 
calidad para forzar el reenvío masivo. Suponen un riesgo 
para la seguridad (virus) y la salud al difundir datos falsos o 
desactualizados.  

 

Sesgos y fake news 

Los algoritmos de las plataformas están diseñados para 
polarizar la opinión, creando "cámaras de eco" que limitan la 
visión de la realidad del menor y le impiden acceder a 
información diversa.  

 

Privacidad y datos personales 

Existe un desconocimiento generalizado sobre el intercambio masivo de datos que 
las plataformas monitorean y monetizan para fines empresariales. 

 

Gestión de seguridad  

 

Es imprescindible el uso de contraseñas complejas 
(letras, números y símbolos) y no compartirlas nunca.  

 

Asimismo, se debe configurar siempre el perfil como 
privado para que solo personas conocidas puedan acceder a la 
información.  
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Huella digital y reputación 

Es el rastro imborrable que dejamos con cada publicación y comentario, 
conformando nuestra identidad digital. 

 

Sharenting 

Es el uso de imágenes de menores en redes sociales por 
parte de sus progenitores o familia.  

 

Los padres deben evitar publicar imágenes de sus 
hijos sin su consentimiento, ya que vulneran su derecho a la 
intimidad y pueden condicionar su vida profesional futura.  

 

Adicción y uso excesivo 

 

La tecnología activa el sistema dopaminérgico de recompensa, generando 
una necesidad constante de novedad. Mecanismos como el scroll infinito y 
el "play" automático anulan la voluntad y el autocontrol del menor.  

 

Señales de alerta: Irritabilidad extrema al retirar el dispositivo, 
aislamiento social, descuido de obligaciones escolares, alteraciones del 
sueño y síndrome de abstinencia.  

 

 

Problemática tecnológica 

 

 Ciberacoso (cyberbullying) y convivencia 

 

Es el daño intencional y repetido entre menores a través de 
medios digitales.  

 

Ante un ataque, se debe evitar responder al 
acosador, bloquearlo de inmediato y guardar capturas de 
pantalla como prueba legal para la denuncia.  
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Haters y troles 

Usuarios que buscan el conflicto mediante el insulto; la 
pauta principal es "no alimentar al trol" e ignorar las 
provocaciones.  

 

 

Grooming 

Acoso de un adulto a un menor con fines sexuales, 
utilizando perfiles falsos para ganarse su confianza. El 
aprendizaje autónomo y la experimentación llevan a los 
menores a contactar con desconocidos sin percibir este 
peligro.  

 

Sexting y Sextorsión 

El envío de imágenes íntimas (sexting) conlleva la pérdida 
total del control sobre el contenido una vez enviado.  

 

Sextorsión 

el chantaje con difundir dichas imágenes para obtener dinero o más 
material sexual. 

 

Sexting seguro 

práctica segura, concienciando sobre la frecuente irreversibilidad de 
la Red y el respeto a la propia imagen.  

 

 

Fuente: Asociación Española de Protección de Datos e is4k del INCIBE. 
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2. BIENESTAR DIGITAL 

 

 

 

¿Qué es el tiempo de pantalla saludable? 

Es un uso equilibrado que no desplaza actividades vitales como el sueño, el ejercicio 
o la socialización física.  

Se prioriza el contenido de calidad sobre el tiempo total de conexión.  

 

 

Impacto psico-social 

 

Salud física: problemas cervicales, dolor de espalda y problemas visuales. 
Hay correlación con obesidad y sedentarismo 

 

Sueño: la luz azul inhibe la melatonina 

 

Se recomienda apagar pantallas 1-2 horas antes de dormir. 

 

Conducta: el uso excesivo se vincula con mayor impulsividad y menor 
tolerancia a la frustración 

 

Rendimiento escolar: hay una correlación directa entre el bajo rendimiento 
y la adicción a las TRIC. Además, provoca fatiga visual y problemas 
atencionales y de aprendizaje. 

 

Salud mental: riesgo de ansiedad, depresión, conductas adictivas y 
trastornos de conducta alimentaria por comparación social. 
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Fuente: Asociación Española de Pediatría 
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Recomendaciones por edades  

 

Las restricciones incluyen el tiempo dedicado a tareas 
escolares 

 

Se recomienda usar dispositivos fijos en zonas comunes, 
evitando el uso en dormitorios o baños, y siempre bajo 
supervisión 

 

Limitar los tiempos de conexión y enseñar a distinguir 
contenidos de calidad.  

 

Se debe supervisar tanto la actividad como los 
contactos en línea 

 

 

 

 

Señales de alarma ante un uso 
problemático 

 

Abandono de intereses: Dejar de lado el deporte o amigos físicos por estar 
conectado. 

 

Trastornos de sueño: Despertarse de madrugada para usar el móvil. 

 

 

Conflictos familiares: Mentir sobre el tiempo de uso o reacciones agresivas al 
retirar el dispositivo. 

 

 

Fuente: Asociación Española de Pediatría 

 

 

. 
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3. ESTRATEGIAS Y RECURSOS PARA LA 
DIGITALIZACIÓN RESPONSABLE 

 

 

Medidas de protección gubernamental 

 

 LOPIVI  

 

Ley Orgánica 8/2021 

Ley que exige entornos digitales seguros para la infancia. 

Incluye explícitamente cualquier acción a través de las TIC que amenace el bienestar 
o el desarrollo del menor. 

 

 LOPDPGDD 

 

Ley Orgánica 3/2018 

Fija en 14 años la edad mínima para que un menor consienta el tratamiento de sus 
datos personales; por debajo de esa edad, se requiere la autorización de los tutores.  

No obstante, el nuevo Anteproyecto de Ley Orgánica para la protección de menores 
en entornos digitales propone elevar esta edad a los 16 años 

Hace responsables a los padres o tutores de procurar un uso equilibrado y racional 
de los dispositivos para preservar la dignidad del menor. 

 

Verificación de edad  

 

Ley 13/2022 General de Comunicación Audiovisual 

Obliga a los prestadores de servicios a implementar sistemas de verificación de 
edad y herramientas de control parental eficaces. 

Iniciativas para impedir el acceso a pornografía mediante sistemas que respeten la 
privacidad. 

 

Canal Prioritario AEPD 

Herramienta para solicitar la retirada urgente de contenidos sexuales o violentos 
publicados sin permiso. 
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Herramientas conductuales 

 

Recurso para que los menores aprendan a reaccionar ante el ciberacoso y la pérdida 
de privacidad  

 

Árboles de decisiones 

 

Recursos educativos visuales para fomentar 
el pensamiento crítico y la capacidad de 
reflexión en menores frente a problemas en 
Internet. Su propósito fundamental es 
ayudarles a analizar situaciones de riesgo y 
aprender a reaccionar de forma adecuada 
ante ellas. 

En las siguientes páginas encontrarás los 
árboles de decisiones diseñadas por is4k del 
INCIBE para gestionar de manera 
responsable las siguientes situaciones: 

 

• Ciberacoso 
 

• Qué publicar en redes 
sociales 
 

• Cómo gestionar los 
contactos y solicitudes de amistad 
 

• Sextorsión 

 

Cada árbol viene acompañado de una ficha de orientaciones didácticas, que 
incluye: 

• Situaciones de ejemplo: Casos prácticos para aplicar el árbol. 

• Actividades complementarias: Debates, trabajos en grupo o tareas 
de investigación en la Red. 

• Guía de ayuda: Instrucciones sobre cómo pedir apoyo ante incidentes 
online 
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Infografías conductuales 

 

Recurso gráfico que facilita consejos y tips de actuación 
ante diferentes situaciones o conflictos derivados del uso de 
internet y las redes sociales. 

En las siguientes páginas encontrarás los árboles de 
decisiones diseñadas por is4k del INCIBE y la Asociación 
española de Pediatría para gestionar de manera 
responsable las siguientes situaciones:  

• Cómo resolver conflictos en internet 
 

• Cómo actuar frente a un trol o hater 
 

• Cómo comprar en internet de forma segura 
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Herramientas familiares  

 

Pactos familiares  

 

Contratos firmados para acordar horarios y consecuencias. 

En los siguientes enlaces páginas encontrarás los contratos familiares 
diseñados por is4k del INCIBE para gestionar de manera responsable las 
siguientes situaciones: 

 

• Uso del móvil: descargar aquí 
 

• Uso de la tablet: descargar aquí 
 

• Uso de la videoconsola: descargar aquí 
 

• Uso de RRSS: descargar aquí 
 

• Uso compartido de dispositivos familiares: descargar aquí  

https://www.incibe.es/menores/materiales/pacto-familiar-para-el-buen-uso-del-movil
https://www.incibe.es/menores/materiales/pacto-familiar-para-el-buen-uso-de-la-tablet
https://www.incibe.es/menores/materiales/pacto-para-el-buen-uso-de-las-videoconsolas-en-familia
https://www.incibe.es/menores/materiales/pacto-para-el-buen-uso-de-las-redes-sociales
https://www.incibe.es/menores/materiales/pacto-para-compartir-los-dispositivos-familiares-con-seguridad
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Plan digital familiar 

 

Un plan digital familiar es una herramienta basada 
en límites unilaterales y pactos consensuados para 
regular el uso de los dispositivos y las tecnologías.  

La Asociación Española de Pediatría recomienda 
crear un Plan digital familiar para regular el uso 
de internet y los diferentes dispositivos. 

En el siguiente enlace de la AEP puedes configurar, 
adaptar y descargar tu plan personalizado: 

 

• Plan digital familiar: descargar aquí 

 

 Fuente: Asociación Española de Pediatría 

https://plandigitalfamiliar.aeped.es/plandigitalfamiliar.php
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Modelado familiar 

 

El modelado dentro de la familia es considerado la herramienta educativa con 
mayor impacto en la formación digital de los hijos. 

Implica que los adultos actúen como referentes, mediadores, integrando la 
tecnología de forma equilibrada y saludable en su propia vida para que los menores 
puedan aprender a hacer lo mismo por observación y confianza 

 

• Aprendizaje por imitación (mímesis): el aprendizaje más eficaz no proviene 
de las instrucciones verbales, sino del ejemplo de los padres, a quienes los 
menores imitan en sus comportamientos y actitudes habituales. Este 
proceso, conocido como aprendizaje vicario, hace que los hijos adopten el 
modo de uso de la tecnología que observan en sus progenitores. 

 

• La coherencia como base: para que la mediación sea efectiva, debe haber 
coherencia entre lo que se pide y lo que se hace. Un adulto "enganchado" al 
móvil o que lo utiliza excesivamente transmite una lección negativa que 
invalida las normas impuestas a los menores. 

 

• Impacto de la desatención: el uso de dispositivos por parte de los adultos 
durante los tiempos de crianza puede provocar que los hijos se sientan 
desatendidos e irritables. Las fuentes recomiendan eliminar las pantallas 
durante los momentos compartidos para estar verdaderamente presentes y 
disponibles para ellos. 

 

• Responsabilidad y autocontrol: los padres deben ser conscientes de que su 
propio comportamiento modela la capacidad de autocontrol de sus hijos. Por 
ello, es fundamental que el adulto regule su propio uso y establezca normas 
de desconexión que afecten a toda la familia por igual. 
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Fuente: Asociación Española de Pediatría e Is4k del INCIBE 
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Herramientas digitales 

 

Juegos educativos 

 

• Juegos interactivos del INCIBE para aprender sobre diferentes 
temas de digitalización responsable: enlace aquí 
 

• Protegiendo mi identidad digital (kahoot): enlace aquí 
 

• Hackers vs Cybercrook (ciberseguridad): enlace aquí 
 

• Cyberscouts (competencias digitales): enlace aquí 
 

• Comecocos de la seguridad: enlace aquí  

 

 

 

Herramientas de control parental 

 

 

 

Las herramientas de control parental son estrategias técnicas 
de mediación restrictiva que sirven como un apoyo 
complementario a las familias, pero que en ningún caso 
sustituyen la necesaria supervisión y el diálogo. 

 

• Google Family Link/ Apple Screen Time 
 

• Qustodio 
 

• Modo restringido en YouTube y Safe Search en Google 
 

• Perfiles infantiles en plataformas de streaming 
 

 

 

  

http://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/instrucciones_juegos_interactivos2.pdf
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/c11-covid19/is4k-kahoot-protegiendo-mi-identidad-digital.pdf
https://www.educativa.com/blog-articulos/hackers-vs-cybercrook-con-la-seguridad-no-se-juega/
https://cyberscouts.osi.es/?_gl=1*1vuqk9m*_ga*ODkwNDc2NzcuMTc3NTQ3Nzc0OQ..*_ga_FY6YM8NFZ6*czE3NzU4MTY2MDYkbzYkZzEkdDE3NzU4MTY5NjMkajQ5JGwwJGgw
https://www.incibe.es/menores/blog/aprendemos-jugando-con-el-comecocos-de-la-ciberseguridad
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Funciones principales de estas herramientas 

 

Permiten a los adultos gestionar y supervisar la actividad digital de los menores a 
través de diversas funcionalidades: 

 

• Filtrado de contenidos: limitan el acceso a páginas web o aplicaciones 
inapropiadas por su temática (violencia, pornografía, juegos de azar). 

 

• Gestión de tiempos: permiten fijar horarios de uso y bloquear el dispositivo o 
aplicaciones específicas una vez superado el límite de tiempo acordado. 

 

• Registros de uso y alertas: Proporcionan información sobre qué páginas se 
han visitado o con quién se ha contactado, enviando notificaciones si el 
menor intenta saltarse las restricciones. 

 

• Supervisión de búsquedas: Permiten revisar los términos buscados por el 
menor, lo que puede dar pistas sobre sus inquietudes o posibles problemas. 

 

 

Niveles de aplicación y tipos de herramientas 

 

 

A nivel de red y router: existen servicios (como ZAINDARI) que 
funcionan directamente en el router o mediante tarjetas SIM, protegiendo 
todos los dispositivos conectados al hogar (Smart TVs, videoconsolas, 
asistentes de voz) sin necesidad de instalar apps en cada uno. 

 

Sistemas operativos: tanto Windows como iOS (Tiempo de Uso) y 
Android disponen de configuraciones para crear cuentas de usuario 
limitado, donde se pueden restringir descargas o archivos. 

 

Aplicaciones y redes sociales: plataformas como Instagram, TikTok y 
YouTube han incorporado opciones de "bienestar digital" para establecer 
cuentas privadas, filtrar comentarios ofensivos o activar el "modo 
restringido" para evitar contenido adulto. 

 

Videojuegos: juegos populares como Fortnite, Roblox o Minecraft 
permiten desactivar chats de voz/texto y restringir el modo multijugador. 
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Recomendaciones estratégicas para las familias 

 

 

No es "espiar", es supervisar: la vigilancia invasiva 
(leer cada mensaje privado) puede dañar la confianza y 
hacer que el menor se vuelva suspicaz u oculte sus 
conductas. Es mejor realizar revisiones periódicas 
conjuntas. 

  

 

Adaptación gradual (andamiaje): los controles son muy útiles 
en la infancia, pero pierden eficacia a medida que el menor 
madura. A partir de los 14 años, se debe priorizar el 
pensamiento crítico y la autonomía sobre las restricciones 
técnicas. 

 

 

Consultar el PEGI (sistema de clasificación europeo 
del contenido de  los videojuegos): en el caso de 
aplicaciones y juegos, es fundamental fijarse en las 
clasificaciones por edad para asegurar que el contenido es 
apto para su madurez 

 

 

Zonas libres de pantallas: el baño, los dormitorios y 
las horas de  comidas deben estar libres de dispositivos. 

 

 

Apps de control: utilizar filtros de contenido y límites 
de tiempo técnicos como apoyo a la mediación. 
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Fuente: is4k del INCIBE y Asociación Española de Protección de Datos. 
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4. RECURSOS DE REFERENCIA Y AYUDA 

 

 

Línea de Ayuda 017 (INCIBE) 
 

017 Teléfono gratuito y confidencial para dudas de ciberseguridad y uso 
responsable. 

 

 

Canal Prioritario (AEPD) 

 

Retirada de contenido sensible. 

 

 

Portales clave 

 

  

  

 

 

 

 

 

IS4K del INCIBE 

ASEGURATIC del Instituto 
Nacional de Tecnologías 

Educativas y de Formación 
del Profesorado (INTEF) 

Pantallas 
Amigas 

Zona Cero 
Pantallas 

https://sedeaepd.gob.es/sede-electronica/procedures/claims/buzon-guiado/Q600
https://www.incibe.es/incibe/informacion-corporativa/con-quien-trabajamos/proyectos-europeos/is4k
https://intef.es/recursos-educativos/aseguratic/
https://www.incibe.es/incibe/informacion-corporativa/con-quien-trabajamos/proyectos-europeos/is4k
https://intef.es/recursos-educativos/aseguratic/
https://intef.es/recursos-educativos/aseguratic/
https://intef.es/recursos-educativos/aseguratic/
https://intef.es/recursos-educativos/aseguratic/
https://www.pantallasamigas.net/contacto/?utm_term=&utm_campaign=&utm_source=adwords&utm_medium=ppc&hsa_acc=2066832176&hsa_cam=23485738018&hsa_grp=&hsa_ad=&hsa_src=x&hsa_tgt=&hsa_kw=&hsa_mt=&hsa_net=adwords&hsa_ver=3&gad_source=1&gad_campaignid=23485768489&gbraid=0AAAAADoAguUj6BMpJEqxHx0Yn2HkFPRH-&gclid=Cj0KCQjwv-LOBhCdARIsAM5hdKeJEvkHS9QySkUxeplIPSeulgcP4oikKGuViz-RVMJBiXN3hdwIrroaAhjhEALw_wcB
https://www.pantallasamigas.net/contacto/?utm_term=&utm_campaign=&utm_source=adwords&utm_medium=ppc&hsa_acc=2066832176&hsa_cam=23485738018&hsa_grp=&hsa_ad=&hsa_src=x&hsa_tgt=&hsa_kw=&hsa_mt=&hsa_net=adwords&hsa_ver=3&gad_source=1&gad_campaignid=23485768489&gbraid=0AAAAADoAguUj6BMpJEqxHx0Yn2HkFPRH-&gclid=Cj0KCQjwv-LOBhCdARIsAM5hdKeJEvkHS9QySkUxeplIPSeulgcP4oikKGuViz-RVMJBiXN3hdwIrroaAhjhEALw_wcB
https://zonaceropantallas.com/
https://zonaceropantallas.com/

